Information
(Schulleitung)

Nutzungsordnung fiir den Unterricht 4.0

(Unterricht 4.0)

A. Allgemeines

Fir die schulische Nutzung stehen lhnen Zugédnge zur
schulischen Computereinrichtung des padagogischen
Unterrichtsnetzes mit Internetzugang, zu zwei digitalen
Diensten (Lernplattformen) fir den Unterricht 4.0 (Moodle
mit BigBlueButton, Microsoft Teams), einer schulischen
E-Mailadresse, zu den Diensten von Microsoft Office 365
und zu WebUntis zur Verfiigung.

Alle Beteiligten sind aufgefordert zu einem reibungslosen
Betrieb beizutragen und die notwendigen Regeln einzuhal-
ten.

Daruber hinaus gelten die Regelungen fir Computer und
sonstige mit digitaler Netzwerktechnik ausgestattete digitale
Endgerate, die von Schilern in die Schule mitgebracht oder
betrieben werden, soweit sie nach Sinn und Zweck auch auf
diese Gerate anwendbar sind.

Schiiler/-innen missen sich bei der Nutzung der schulischen
Computereinrichtung auflerhalb des Unterrichts jederzeit mit
einem gultigen Schilerausweis legitimieren kdnnen.

B. Zugangsdaten und Passwor-
ter

Hugo-Eckener-Schule

Daten zu léschen. Dieses Ldschen bedarf keiner Zu-
stimmung des Schiilers.

C. Nutzung der schulischen E-
Mailadresse

Alle Schiilerinnen und Schiler erhalten zwei wichtige Zu-
gangsdaten:

. Der schulische Benutzername. Dieser gilt fur das
Unterrichtsnetz, die Lernplattform Moodle und den Zu-
griff auf den aktuellen Stundenplan Gber WebUntis.

Bei der ersten Anmeldung im Unterrichtnetz setzen sich
die Schiilerinnen und Schiiler ein individuelles Pass-
wort.

. Die schulische E-Mailadresse. Diese ist gleichzeitig
der Benutzername fiir die Dienste bei Microsoft Office
365. Bei der ersten Anmeldung bei einer dieser Dienste
setzen sich die Schilerinnen und Schiiler ein individu-
elles Passwort.

(1) Benutzer, die ihr Initialkennwort nicht innerhalb zwei
Wochen andern, kdnnen ohne Hinweis gesperrt wer-
den.

(2) Das individuelle Passwort sollte aus datenschutzrechtli-
chen Griinden nur mit einem sicheren, nicht trivialen,
personlichen Passwort genutzt werden. Die jeweiligen
Kennwortrichtlinien sind zu beachten.

(3) Nach der Anmeldung ist die Arbeitsstation zu keinem
Zeitpunkt unbeaufsichtigt zu lassen. Nach Beendigung
der Nutzung hat sich die Schilerin oder der Schiiler bei
den verwendeten Diensten und an der Arbeitsstation
abzumelden. Bei privaten digitalen Endgeraten kann
die Abmeldung bei den verwendeten Diensten entfal-
len, sofern das digitale Endgerat wirksam (z. B. durch
einen Kennwortschutz) vor der Nutzung Dritter ge-
schitzt ist.

(4) Fur unter der Nutzerkennung erfolgte Handlungen
werden Schulerinnen und Schiiler verantwortlich ge-
macht. Deshalb muss das Passwort geheim gehalten
werden. Das Arbeiten unter einem fremden Passwort
ist verboten. Wer ein fremdes Passwort erfahrt, ist ver-
pflichtet, dieses der Schule mitzuteilen. Handlungen,
die auf ein Ausspahen oder die Weitergabe fremder
Passworter schlieen lassen, kénnen zivil- oder straf-
rechtlich verfolgt werden und kénnen neben dem Ent-
zug der Nutzungsberechtigung schulordnungsrechtliche
MaRnahmen zur Folge haben.

(5) Mit dem Tag des Ausscheidens eines Schilers aus der
Hugo-Eckener-Schule ist die Schule berechtigt, die Zu-
gange sowie die unter diesem Account gespeicherten

Hugo-Eckener-Schule | Steinbeisstrafie 20 | 88046 Friedrichshafen | +49 (0)7541 70 03 770 | www.hugo-eckener-schule.de

Tobias Gneiting | unterricht_4.0-03_nutzungsordnung.docx | Stand: 15.10.2022
Seite 1 von 6

(1) Jede Schilerin und jeder Schuler erhalt fur seine
Schulzeit an der Hugo-Eckener-Schule eine schuli-
sche E-Mailadresse. Diese ist Bestandteil der Micro-
soft Office 365-Dienste (siehe E.).

(2) Die Verwaltung, die eingerichteten E-Mailverteiler und
Lehrerinnen und Lehrer nutzen grundsatzlich fiir die E-
Mailkommunikation zu den Schilerinnen und Schiilern
die schulischen E-Mailadressen. Die Schiilerinnen und
Schiler nutzen grundsatzlich fir lhre schulische E-
Mailkommunikation die schulischen E-Mailadressen.

(3) Die schulischen E-Mailadressen sind grundsatzlich bei
den Nutzerprofilen in WebUntis und Moodle zu hinter-
legen.

(4) Die Nutzer sind verpflichtet, ihre schulischen E-
Mailpostfacher regelméaBig auf neue E-Mails zu prifen.

(5) Die Verwendung der schulischen E-Mailadressen und
E-Mailverteiler fir SPAM-Nachrichten oder Kettenmails
ist nicht zulassig. Es ist untersagt, die schulischen E-
Mailadressen zum Versenden von Informationen zu
verwenden, die dazu geeignet sind, das Ansehen der
Hugo-Eckener-Schule in irgendeiner Weise zu schadi-
gen.

(6) Wird fur die E-Mails statt dem Zugriff auf
https://www.outlook.com eine Weiterleitung aller schuli-
schen E-Mails eingerichtet, so ist die Schulerin und der
Schdler selbst fir den Erhalt und die Verarbeitung der
schulischen E-Mails verantwortlich. Die Angabe einer
ungultigen E-Mailadresse ist nicht zulassig. Konnte eine
E-Mail aufgrund fehlerhaft eingegebener Weiterleitun-
gen und Postfachproblemen bei der selbst gewahlten
E-Mailadresse nicht eingehen, gilt sie trotzdem als zu-
gegangen. Die selbst gewahlte E-Mailadresse zur Wei-
terleitung muss ebenfalls regelmaRig auf neue E-Mails
geprift werden.

(7) Der Nutzung von Microsoft Office 365 kann widerspro-
chen werden. Ein Widerspruch erfordert die Angabe ei-
ner verlasslich erreichbaren privaten E-Mail-Adresse,
die in die verwendeten digitalen Dienste und E-
Mailverteiler eingepflegt wird.

D. Regelungen fiir die Nutzung
der schulischen Computerein-
richtung

(1) Computereinrichtungen  der  Hugo-Eckener-Schule
dirfen nur fur unterrichtliche Zwecke genutzt werden.
Eine private Nutzung sowie die Speicherung von priva-
ten oder personenbezogenen Daten durch Schiiler sind
untersagt. Die Lehrkrafte der Hugo-Eckener-Schule ha-
ben das Recht auf Daten der Schiler zuzugreifen. Den
Lehrerrechner in den Klassen- und DV-Raumen durfen
Schdler nur mit ausdricklicher Genehmigung durch den
jeweiligen Klassen- oder Fachlehrer im Einzelfall und
nur fir unterrichtliche Zwecke nutzen. EDV-
Unterrichtsraume durfen von Schilern grundsatzlich
nur in Anwesenheit des unterrichtenden Lehrers betre-
ten bzw. fir den Zweck des Fernunterrichts genutzt
werden.

(2) Fur die Nutzung des Netzes auRerhalb des Unterrichts
stehen von 7:30 bis 16:00 Uhr die Arbeitsstationen in
den Schulerarbeitsraumen (K1107, N2.12 und N2.14)
zur Verfugung. Ausgenommen davon sind Zeitrdume,
in denen die genannten Raume fir Unterricht verplant
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sind. Schilerinnen und Schdler, die an diesen Arbeits-
stationen den Unterricht vor- oder nachbereiten bzw.
Fernunterricht absolvieren mdchten, haben stets Vor-
rang vor anderen Nutzungen (z. B. privat Chatten oder
Surfen).

Die im Unterrichtsnetz zur Verfliigung gestellte Software
ist lizenzrechtlich Eigentum der Hugo-Eckener-Schule
und darf aufgrund der Lizenzbestimmungen nur fir
Ausbildungszwecke genutzt werden. Nutzer, die unbe-
fugt Software aus dem Netz der Hugo-Eckener-Schule
kopieren, machen sich strafbar und kénnen zivil- und
strafrechtlich belangt werden.

Verdanderungen der Installation und Konfiguration der
Arbeitsstationen und des Netzwerkes, Manipulationen
an der Hardwareausstattung sowie das Verandern von
Zugriffsrechten und das Kopieren und Installieren von
Programmen sind grundséatzlich untersagt. Fremdgera-
te (z. B. Peripheriegerate wie externe Laufwerke, USB-
Speicher, Scanner und Digitalkameras) durfen nur mit
Zustimmung der aufsichtfihrenden Lehrkraft an den
Computer oder an das Netzwerk angeschlossen wer-
den.

Unnétiges Datenaufkommen durch Laden und Versen-
den von groRen Dateien aus dem Internet, ist zu ver-
meiden. Sollte ein Nutzer unberechtigt gréRere Daten-
mengen in seinem Arbeitsbereich ablegen, ist die Schu-
le berechtigt, diese Daten ohne Ankindigung zu I6-
schen. Eine standige Synchronisation von einer Cloud
(z. B. OneDrive) mit der schulischen Computereinrich-
tung darf nicht in Betreib genommen werden.

Die Bedienung der Hard- und Software hat entspre-
chend den Instruktionen zu erfolgen. Ein Benutzer haf-
tet fUr schuldhaft verursachte Schaden. Die Tastaturen
sind durch Schmutz und Flissigkeiten besonders ge-
fahrdet. Deshalb ist in allen Fach- und Arbeitsrdumen
mit DV-Ausstattung Essen und Trinken verboten. Das
Deaktivieren von Sicherheitsmechanismen wie Firewall,
Virenscanner etc. ist verboten. Grundsatzlich sind die
Gerate bestimmungsgemal und pfleglich zu behan-
deln. Beim Auftreten von Stérungen oder Unregelma-
Rigkeiten an Hard- und Software ist sofort der/die unter-
richtende Lehrer/-in bzw. ein Systembetreuer zu ver-
sténdigen.

E. Verbotene Nutzung

Hugo-Eckener-Schule

F. Bereitstellung und Nutzung
von digitalen Materialien

(1) Der Austausch von Materialien (z. B. Texte, Bilder)
zwischen den Nutzern ist ausschlief3lich zu schulischen
Zwecken gestattet.

(2) Die Person, die Materialien im padagogischen Unter-
richtsnetz, bei den digitalen Diensten (Lernplattformen)
fir den Unterricht 4.0 oder im Internet bereitstellt, ist fur
die Einhaltung der gesetzlichen Bestimmungen des Ur-
heberrechts und der Gesamtvertradge verantwortlich.

(3) Wenn Sie Daten aus dem Internet im Zusammenhang
mit Unterricht einsetzen, achten Sie bitte darauf, die
Quelle der Information oder der Daten sorgféltig anzu-
geben.

(4) Sollten Sie Kenntnis erlangen, dass rechtswidrige
Inhalte wie gestohlene Musik oder Filme oder Inhalte,
die Gewalt, Hass und Hetze verbreiten, gespeichert
oder geteilt werden, informieren Sie bitte sofort eine
Lehrkraft Ihres Vertrauens oder den Datenschutzbeauf-
tragen der Schule (vgl.
www.hugo-eckener-schule.de/datenschutzerklaerung/).

G. Nutzung von Information aus
dem Internet

(1)
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Die gesetzlichen Bestimmungen insbesondere des
Strafrechts, des Urheberrechts und des Jugend-
schutzrechts sind zu beachten. Es ist verboten, por-
nographische, gewaltverherrlichende oder rassistische
Inhalte aufzurufen oder zu versenden. Werden solche
Inhalte versehentlich aufgerufen, ist die Anwendung zu
schlieBen und der Aufsichtsperson Mitteilung zu ma-
chen.

Es ist ausdricklich verboten Malware (Viren, Wirmer,
Trojaner, Spyware, Rootkits etc.) auf schulischen
Rechnern in Umlauf zu bringen. Genauso ist die Ver-
wendung von (anonymen) Web-Proxy-Servern unter-
sagt. Verboten ist auRerdem die Verwendung der
Rechner fir Computerspiele oder die Nutzung von In-
stant-Messaging-Systemen, die nicht Teil der digita-
len Dienste (Lernplattformen) fiir den Unterricht 4.0
sind. Die Schule behalt sich das Recht vor, Seiten im
Internet zu sperren. Ein Zugriff auf gesperrte Seiten un-
ter Umgehung der Sperrmechanismen ist ausdriicklich
untersagt und kann zur Verhangung von Erziehungs-
und OrdnungsmalRnahmen fihren.
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(1) Der Internet-Zugang darf nur fur schulische Zwecke
genutzt werden. Als schulisch ist auch ein elektroni-
scher Informationsaustausch anzusehen, der unter Be-
ricksichtigung seines Inhalts und des Adressatenkrei-
ses mit der schulischen Arbeit im Zusammenhang
steht.

(2) Das Herunterladen von Anwendungen ist nur mit
Einwilligung der Schule zulassig.

(3) Die Schule ist nicht fur den Inhalt der tber ihren Zu-
gang abrufbaren Angebote Dritter im Internet verant-
wortlich.

(4) Im Namen der Schule durfen weder Vertragsverhalt-
nisse eingegangen noch ohne Erlaubnis kostenpflich-
tige Dienste im Internet benutzt werden.

(5) Bei der Weiterverarbeitung von Daten aus dem Internet
sind insbesondere Urheber- und Nutzungsrechte zu
beachten.

C

Das Anfertigen von Audio- bzw. Videomitschnitten
beim Fernunterricht in Form von Videokonferenzen ist
grundsatzlich verboten.

o

Versenden von Informationen
das Internet

=3

(1) Werden Informationen unter dem Absendernamen der
Schule in das Internet versandt, geschieht das unter
Beachtung der allgemein anerkannten Umgangsfor-
men. Es ist untersagt, den Internetzugang zur Weiter-
gabe von Informationen zu verwenden, die dazu geeig-
net sind, das Ansehen der Hugo-Eckener-Schule in ir-
gendeiner Weise zu schadigen.

(2) Die Veroffentlichung von Internetseiten der Schule
bedarf der schriftlichen Genehmigung durch die Schul-
leitung.

(3) Fur fremde Inhalte ist insbesondere das Urheberrecht
zu beachten. So dirfen zum Beispiel digitalisierte Tex-
te, Bilder und andere Materialien nur mit Erlaubnis der
Urheber in eigenen Internetseiten verwendet werden.
Der Urheber ist zu nennen, wenn dieser es wiinscht.
Das Recht am eigenen Bild ist zu beachten.
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(4) Die Veroffentlichung von Schiilerfotos und Schiiler-
materialien im Internet ist nur mit der Genehmigung
der Schiilerinnen und Schiiler (ab dem 14. Geburtstag),
sowie im Falle, dass die Schiilerin und der Schiiler das
18. Lebensjahrs noch nicht vollendet hat, ihrer Erzie-
hungsberechtigten gestattet. Schillermaterialien, die in
den geschlossenen Bereichen der digitalen Dienste
(Lernplattformen) fur den Unterricht 4.0 (Moodle, Micro-
soft Teams) eingestellt werden, benétigen keine be-
sondere Genehmigung, dirfen aber nicht anderweitig
veroffentlicht werden.

(5) Die  Veroffentlichung  von Lehrerfotos, Fo-
tos/Filmen/Audiomitschnitten aus dem Unterricht
sowie jeglicher Unterrichtsmaterialien im Internet (auch
in Chats oder Foren) ist nur mit der schriftlichen Ge-
nehmigung der jeweiligen Lehrkrafte gestattet. Dies gilt
insbesondere fur Klassenarbeiten, Prifungsaufgaben
sowie deren Lésungen. Unerlaubte Veroffentlichungen
kénnen zivil- oder strafrechtlich verfolgt werden und
kénnen neben dem Entzug der Nutzungsberechtigung
schulordnungsrechtliche Malnahmen zur Folge haben.

I. Datenschutz und Datensi-
cherheit

(1) Die Schule ist in Wahrnehmung ihrer Aufsichts-
pflicht berechtigt, den Datenverkehr zu speichern und
zu kontrollieren. Diese Daten werden in der Regel nach
einem Monat geldscht. Dies gilt nicht, wenn Tatsachen
den Verdacht eines schwerwiegenden Missbrauches
der schulischen Computer begriinden oder Hinweise
Uber Tauschungshandlungen wahrend Klassenarbeiten
oder Priifungen am Rechner vorliegen.

(2) Die Lehrerin/der Lehrer hat im Rahmen seiner Auf-
sichtspflicht und zu unterrichtlichen Zwecken die Be-
rechtigung, auf Daten der Schilerinnen und Schler zu
zugreifen.

(3) Die im Rahmen der Zuteilung der Zugangsdaten erho-
benen personlichen Daten der Schilerinnen und Schi-
ler (z B. Name, Klasse, Schiilerbild) werden von Seiten
der Schule nicht veréffentlich und grundsatzlich nicht an
Dritte weitergegeben, es sei denn die Weitergabe er-
folgt einer gesetzlichen Verpflichtung (z. B. im Rahmen
von strafrechtlichen Ermittlungen). In diesem Fall wer-
den nur solche Informationen weitergegeben, zu deren
Weitergabe die Schule gesetzlich verpflichtet.

(4) Im Rahmen von Auftragsdatenverarbeitungsvertrdgen
werden personliche Daten von Schilerinnen und Schi-
ler zur Ermdglichung unseres digital begleiteten Unter-
richts (Unterricht 4.0) und die Bereitstellung der daftr
notwendigen digitalen Dienste (WebUntis, Moodle,
Microsoft Office 365) in die entsprechenden Online-
Plattformen importiert bzw. mit der Nutzerverwaltung
unseres padagogischen Unterrichtsnetzes automatisiert
abgeglichen. AuRerdem nutzen wird im Rahmen von
Auftragsdatenverarbeitungsverarbeitungsvertragen digi-
tale Dienste fir organisatorische Themen (z. B. Schul-
buchverwaltung, Terminbuchung fiir Elternsprechtage).

(5) Unsere Datenschutzerklarung steht auf unserer Web-
seite (http://www.hugo-eckener-
schule.de/datenschutzerklaerung/) zur Verfligung. An
dieser Stelle finden Sie die die Hinweise zum Daten-
schutz fur die unter Abschnitt 4 digitalen Dienste.

(6) Gegeniiber der Schule besteht ein Recht auf Auskunft
Uber Ihre personenbezogenen Daten, ferner haben Sie
ein Recht auf Berichtigung, Ldschung oder Einschran-
kung, ein Widerspruchsrecht gegen die Verarbeitung
und ein Recht auf Datenubertragbarkeit. Zudem steht
lhnen ein Beschwerderecht bei der Datenschutzauf-
sichtsbehdrde, dem Landesbeauftragten fur den Daten-
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J.

Hugo-Eckener-Schule

schutz und die Informationsfreiheit Baden-Wurttemberg
zu.

Videokonferenzen im Unter-

richt

(1)

9)
(10)

(11

K.

Im Rahmen des Unterricht 4.0 kénnen Videokon-
ferenzen im Rahmen des Unterrichts bzw. fir die
Durchfiihrung von Unterricht mit Einwilligung der Schu-
lerinnen und Schiiler eingesetzt werden.

An Videokonferenzen dirfen nur berechtigte Perso-
nen teilnehmen. Zu einer Videokonferenz miissen sich
die Teilnehmerinnen und Teilnehmer mit einem persén-
lichen Account mit sicherem Passwort bzw. einem zeit-
lichen befristeten, passwortgeschitzten Link (Raum
Sharing) anmelden.

Die Videokonferenz startet und beendet die Lehrkraft.

Fur die Schilerinnen und Schiler besteht Teilnahme-
pflicht, sofern eine Einwilligung vorliegt und diese nicht
widerrufen wurde. Es gelten die gleichen Entschuldi-
gungsregeln wie im Prasenzunterricht.

Bei der Teilnahme der Schiilerinnen und Schiler unter-
scheidet man eine passive Teilnahme (d. h. nur durch
Héren und Sehens ohne Ubertragung eigener Bild- und
Tonaufnahmen) mit gleichzeitiger Nutzung der Funktion
des Text-Chats und eine aktive Teilnahme (d. h. mit
zusétzlicher Ubertragung der eigenen Bild- und
Tonaufnahme).

Es ist zu vermeiden, dass andere Personen (auch
Eltern, Geschichte, Freunde usw.) mithdren und/oder
zusehen.

Technisch sind die Schilerinnen und Schiiler in der
Lage, die Ubertragung ihres Bildes und Tones zu deak-
tivieren (vgl. Widerspruchsrecht nach Art. 21 EU-
DSGVO).

Es ist grundsatzliche verboten, Videokonferenzen
mitzuschneiden, aufzuzeichnen oder zu speichern.
Ebenso ist es verboten, wahrend des Unterrichts
Screenshots, Fotos oder Videos zu ertellen.

Die Nutzung ist nur fiir schulische Zwecke zulassig.

Eine Nutzung in offentlich zuganglichen Raumen wie
z. B. Cafés, Kneipen, OPNV, Warterdumen, Arztpra-
xen, Laden usw. ist verboten.

Wahrend einer Videokonferenz gelten auch die sonst
Ublichen Regelungen des Prasenzunterricht (z. B. Hof-
lichkeit, Respekt, angemessene Sprache).

Nutzung von Microsoft Office

365

(1)

An der Hugo-Eckener-Schule ist Microsoft Office 365
als digitaler Dienst fiir den Unterricht 4.0 und fiir die
schulischen E-Mailadressen der Schulerinnen und
Schdler eingeflhrt. Diese Dienste sind fur die Nutzer
kostenlos und ermdglichen fur den Unterricht 4.0 eine
moderne und zukunftsweisende Zusammenarbeit zwi-
schen den Lehrenden und Lernenden.

Dem Benutzer werden dabei wahrend seiner Schulzeit
ein Benutzerkonto und eine entsprechende Lizenz
bei der Online-Plattform Microsoft Office 365 zur Verfi-
gung gestellt. Die Anzahl der zur Verfiigung stehenden
Lizenzen ist begrenzt. Der Zugriff auf die Dienste erfolgt
Uber die Seiten https://office.com und
https://teams.microsoft.com bzw. flr die schulischen E-
Mailpostfacher tber die Seite https://www.outlook.com.

“,. ‘, 17.10.2022




Information
(Schulleitung)

Nutzungsordnung fiir den Unterricht 4.0

(Unterricht 4.0)

(3) Microsoft Office 365 ermdglicht die kostenlose Nut-
zung der Webanwendungen fir die typischen Office-
Produkte (Word, Excel, PowerPoint, OneDrive), einer
schulischen E-Mail-Adresse fur jede Schdlerin und je-
den Schuler und Microsoft Teams als Mdglichkeit fir
Zusammenarbeit und Videokonferenzen.

(4) Die Schule behalt sich vor, einzelne Dienste nicht zur
Verfligung zu stellen.

(5) Beim Verlassen der Schule wird das Benutzerkonto
zunachst deaktiviert. Jeweils zum Ende eines Kalender-
jahres werden die deaktivierten Benutzerkonten dann
geldscht. Alle vorhandenen Daten werden zu diesem
Zeitpunkt unwiederbringlich geléscht.

(6) Die ruhenden Daten werden an folgenden Datenspei-
cherorten gespeichert:
Exchange (u.a. E-Mail) - Europaische Union,
SharePoint — Européische Union, Skype for Business —
Europaische Union, Microsoft Teams — Deutschland.

(7) In erster Instanz gilt das Service Agreement von Micro-
soft und insbesondere auch der darin enthaltende Ver-
haltenscodex, der einen freundlichen und fairen Um-
gang aller Beteiligten miteinander regelt.

Die Hugo-Eckener-Schule duldet keine Verstde gegen
die bestehende Gesetzgebung. VerstéRe werden an
die jeweiligen Behodrden weitergeleitet und geahndet.
Dies betrifft speziell folgende Themen: Tausch von ille-
galen Daten, Verletzung der Privatsphare, Formen von
Cybermobbing (z. B. Beleidigungen, Verleumdung, Uble
Nachrede, Nachstellungen, Hasstiraden und Beschimp-
fungen).

(Service Agreement von Microsoft :
https://www.microsoft.com/de-de/servicesagreement)

(8) Der Nutzung von Microsoft Office 365 ist freiwillig.
Wird keine Einwilligung erteilt bzw. wird die Einwilligung
widerrufen, wird das Nutzerkonto geldscht. Fir die
schulische Kommunikation ist dann die Angabe einer
verlasslich erreichbaren privaten E-Mail-Adresse erfor-
derlich, die in die verwendeten digitalen Dienste und E-
Mailverteiler eingepflegt wird. Die kostenlose Nutzung
der unter K. (3) genannten Webanwendung ist dann
nicht méglich. Fir den Unterricht 4.0 stehen Alternati-
ven zu Verfugung.

L. FREE WIFI bzw. WLAN

(1) Fur Schilerinnen und Schiler steht am Berufsschul-
zentrum Friedrichshafen ein FREE WIFI (powered by
TeleData) zur Verfigung. Dieses ist unter der SSID
.,Bodenseekreis” erreichbar. Bei der Nutzung muissen
die Allgemeinen Geschaftsbedingen des Anbieters ak-
zeptiert werden. Die Hugo-Eckener-Schule tragt keine
Verantwortung fur dieses FREE WIFI.

(2) Auf dem Schulgelande sind weitere WLANSs erreichbar.
Diese dirfen nur den jeweils berechtigten Personen-
gruppen genutzt werden. Die Weitergabe von Zu-
gangsschliisseln bzw. Anmeldeinformationen ist verbo-
ten.

(3) Die Nutzung der a erfolgt nur zu schulischen Zwecken.

M. Schlussvorschriften und Haf-
tung

(1) Die Nutzungsordnung ist Bestandteil der jeweils
glltigen Hausordnung und tritt am Tag nach lhrer Be-
kanntgabe durch Aushang in der Schule in Kraft.

(2) Die Schilerinnen und Schiler werden zu Beginn der
schulischen Nutzung Uber diese Nutzungsordnung un-
terrichtet. Sie versichern durch Ihre Unterschrift, dass
sie diese anerkennen. Diese Belehrung wird im Tage-
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buch dokumentiert. Jedes Jahr, zu Beginn des Schul-
jahres, wird die Belehrung wiederholt und dokumentiert.

Die Schulleitung behalt sich vor, jede strafbare Hand-
lung zivil- oder strafrechtlich zu verfolgen. Zuwider-
handlungen gegen diese Nutzungsordnung kénnen ne-
ben dem der Einschrankung oder dem (zeitweiligen)
Entzug der Nutzungsberechtigung auch schulordnungs-
rechtliche MaRnahmen und Schadensersatzforderun-
gen zu Folge haben.

Fir Ausfalle der Computersysteme, Netzwerke, digita-
len Dienste und den Verlust von Daten haftet die Hugo-
Eckener-Schule nicht.

“,. ‘, 17.10.2022
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(Unterricht 4.0) Hugo-Eckener-Schule

Verpflichtungserklarung:

Am wurde ich in die Nutzungsordnung fiir den Unterricht 4.0 an der
Hugo-Eckener-Schule Friedrichshafen eingewiesen. Mit den festgelegten Regeln bin ich einverstanden.

Mir ist bekannt, dass die Schule den Datenverkehr protokolliert und durch Stichproben tberprift. Ich stimme zu, dass fiir
den digital begleiteten Unterricht (Unterricht 4.0) und die Bereitstellung der dafiir notwendigen digitalen Dienste (WebUn-
tis, Moodle, Microsoft Office 365, Terminbuchung Elternsprechtag, Verwaltung Schulbiicher) meine personlichen Daten
Ubermittelt werden.

Mit ist bekannt, dass an der Hugo-Eckener-Schule Videokonferenzen im Unterricht gemaR Abschnitt J. der Nutzungs-
ordnung eingesetzt werden. Uber das Widerspruchsrecht nach Art. 21 EU-DSGVO wird unter Abschnitt J. (6) informiert.

Sollte ich gegen die Nutzungsregeln verstol3en, verliere ich meine Berechtigung firr die Nutzung und muss gegebenen-
falls mit rechtlichen MaRnahmen rechnen.

Bei Verstold gegen gesetzliche Bestimmungen sind zivil- oder strafrechtliche Folgen nicht auszuschlieRen.

In dem Falle, dass eine Schiilerin / ein Schiiler unter 18 Jahre alt ist, ist diese Erklarung von der Schiilerin bzw.
vom Schiiler und dem/den Erziehungsberechtigten zu unterschreiben.

Friedrichshafen,

Datum Unterschrift der Schiilerin/des Schiilers

Name, Vorname, Klasse/Kurs (in Blockbuchstaben) Unterschrift der/des Erziehungsberechtigten

(Einwilligungserklarungen auf der Riickseite beachten und unterschreiben)
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Schulleit .
(Schulleitung) (Unterricht 4.0) Hugo-Eckener-Schule

Einwilligungserklarungen:

(1) Einwilligung in die Teilnahme an Streaming (= Echtzeitiibertragung) und Videokonferenzen von zu Hause
aus

Ich/Wir willige/n in die Verarbeitung von personenbezogenen Daten der unten aufgefiihrten Schiilerin bzw.
des unten aufgefiihrten Schiilers ein.

Fir die Teilnahme am Streaming oder einer Videokonferenz verwenden stehen die digitalen Dienste zur Verfiigung,
die in den Informationen zu unserem Unterricht 4.0 beschrieben sind. Es werden folgende Daten verarbeitet: Nach-
name, Vorname, Bild- und Tondaten, Namen des Raumes, IP-Nr. des Teilnehmers und Informationen zum genutzten
Endgerat. Je nach Funktion fallen Inhalte von Chats, gesetzter Status, Beitrage zum geteilten Whiteboard, Eingaben
bei Umfragen, durch Upload geteilte Dateien und Inhalte von Bildschirmfreigaben an. Die Videokonferenzen werden
nicht aufgezeichnet.

Ich/Wir stimmen den in Abschnitt J. der Nutzungsordnung genannten Regelung zu.

(2) Einwilligung zur Nutzung von Microsoft Office 365

An unserer Schule wird Microsoft Office 365 eingesetzt. Microsoft Office 365 ist eine moderne Plattform fiir E-Mail, Da-
tenablage und Audio/Video-Kommunikation (vgl. Abschnitt K. der Nutzungsordnung), in der als Zugangsdaten der Vor-
name, Nachname, Anzeigename und E-Mailadresse gespeichert werden. Diese Daten liegen jedoch nicht auf lokalen
Servern, sondern im Rahmen des Unternehmens-Cloud-Dienstes Office 365 in EU-Rechenzentren von Microsoft Irland.

Es ist vertraglich gesichert, dass die Nutz-Daten den EU-Raum nicht verlassen und sie von Microsoft in keiner Weise
ausgewertet oder gelesen werden kénnen. Der Auftragsverarbeitungsvertrag, den die Schule mit Microsoft Irland abge-
schlossen hat, enthalt die EU-Datenschutzklauseln, der RZ Betrieb von Microsoft ist nach den Datenschutzrichtlinien
ISO 27018 zertifiziert, alle Daten sind maschinell verschlisselt. Die Nutzung von Office 365 flr Bildungseinrichtungen ist
unter der Malgabe der Freiwilligkeit konform mit der Datenschutzgrundverordnung.

Nahere Informationen zu Microsoft Office 365 und den datenschutzrechtlichen Angaben finden Sie unter
https://www.microsoft.com/de-de/trust-center/privacy. Zur Unterstlitzung bei der Konfiguration haben wir zusatzlich einen
Auftragsverarbeitungsvertrag mit DrVis Software GmbH, Danziger Stralle 12, 85748 Garching abgeschlossen. Sie kon-
nen die Unterlagen zur Auswahl des Verfahrens sowie die geschlossenen Vertrage jederzeit bei uns einsehen.

Die Nutzung von Microsoft Office 365 ist freiwillig. GemaR § 17 DSGVO koénnen Sie jederzeit gegenlber der Schullei-
tung die Berichtigung, Loschung und Sperrung lhrer personenbezogenen Daten verlangen. Sie kénnen darliber hinaus
jederzeit ohne Angabe von Griinden die erteilte Einwilligungserklarung mit Wirkung fiir die Zukunft abandern oder ganz-
lich widerrufen. Ein Widerruf erfordert die Angabe einer verlasslich erreichbaren privaten E-Mail-Adresse, die in die
verwendeten digitalen Dienste und E-Mailverteiler eingepflegt wird.

Ich willige ein, dass mein Vorname, Nachname und Anmeldename zum Cloud-Dienst von Microsoft Office 365
libertragen und mit diesen Daten ein Nutzer-Konto mit E-Mailadresse angelegt wird. Zusatzlich willige ich ein,
dass diese Angaben fiir die anderen Mitglieder der Schule, die Nutzer-Konten in derselben Microsoft Office 365
Instanz haben, sichtbar sind.

Die jeweilige Einwilligung erfolgt auf freiwilliger Basis. Sie kann jederzeit mit Wirkung fiir die Zukunft widerrufen wa-
ren. Ab Zugang der Widerrufserkldrung diirfen digjenigen personenbezogenen Daten, auf die sich die Einwilligungs-
erkldrung bezieht, nicht weiterverarbeitet werden, sondern diese sind unverzliglich zu I6schen, soweit es nicht eine
andere Rechtsgrundlage fiir die Datenverarbeitung als die Einwilligung gibt. Durch den Widerruf der Einwilligung wird
Jjedoch die RechtméBligkeit der bis dahin erfolgten Verarbeitung nicht beriihrt. Aus der Nichterteilung oder dem Wider-
ruf der Einwilligung entstehen keine Nachteile, auch nicht in Bezug auf das Recht auf Bildung.

Uber Ihre datenschutzrechtlichen Méglichkeiten informiert Abschnitt I. (6) der Nutzungsordnung.

In dem Falle, dass eine Schiilerin / ein Schiiler unter 18 Jahre alt ist, ist diese Erklarung von der Schiilerin bzw.
vom Schiiler und dem/den Erziehungsberechtigten zu unterschreiben.

Friedrichshafen,

Datum Unterschrift der Schiilerin/des Schiilers

Name, Vorname, Klasse/Kurs (in Blockbuchstaben) Unterschrift der/des Erziehungsberechtigten

Hugo-Eckener-Schule | Steinbeisstrafie 20 | 88046 Friedrichshafen | +49 (0)7541 70 03 770 | www.hugo-eckener-schule.de

Tobias Gneiting | unterricht_4.0-03_nutzungsordnung.docx | Stand: 15.10.2022
Seite 6 von 6



